成都市公共卫生临床医疗中心
内网交换设备替换及网络安全模块更新功能需求
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成都市公共卫生临床医疗中心内网交换设备替换及网络安全模块更新的目标是：国产可控、防御增强、安全提升。完成医院内网2台汇聚数据交换平台、50台接入数据交换平台的国产化替换，提升网络可靠性与可管理性；更新医院安全设备病毒库、特征库，增强威胁识别与防御能力；部署网络态势安全管理系统，提升网安全态势感知与应急响应能力。
二、功能要求
（一）汇聚数据交换平台要求
1、 数量：2台。
2、 配置要求
（1）单台配置：交换容量≥4.8Tbps，包转发率≥2000Mpps，万兆SFP+接口≥48个，40/100GE光接口≥6个，独立风扇框数≥4个模块化风扇框，可热插拔，配置双电源。
（2）设备CPU及转发芯片国产自主可控。
（3）支持对网络和设备的丢包情况进行统计。
（4）支持VxLAN功能，支持BGP EVPN分布式Anycast网关，支持自动建立隧道，VXLAN隧道容量≥2K IPv4 隧道。
（5） 支持模拟人工处理故障的故障处理流程技术，能够自我诊断、自我恢复。
[bookmark: _GoBack]（6）支持终端类型识别、终端防仿冒、应用识别技术。
（7）支持云管理，通过云管理平台可对该设备进行云端配置、监控、巡检等操作。
（8）支持独立ID指示灯，可以在后台点亮。
（二） 接入数据交换平台要求
1、数量：50 台。
2、配置要求
（1）单台配置：交换容量≥670Gbps，包转发率≥160Mpps，10/100/1000BASE-T以太网端口≥48个，10GE SFP+端口≥4个。
（2）设备CPU及转发芯片均为国产自主可控。
（3）支持 RIP、RIPng、OSPFv2、OSPFv3、VRRPv4、VRRPv6 等协议。
（4）支持复位按钮。
（5）支持网络的拓扑可视、健康可视、设备可管与可控；无需部署管理平台服务器，网络管理方案支持自动发现有络中的交换机、WLAN设备。
（6）支持资源监控，包含CPU/内存/文件句柄、任务监控/内存监控/CPU监控/异常/中断/系统快照/看门狗、补丁、docker机制、容器仓库等消息机制、进程管理、资源监控(CPU、内存等)、资源管理(内存、smbuf、存储介质等)、mod、系统诊断(黑匣子、日志、系统统计等)、基础机制服务 (包括队列、定时器、锁、无锁化、事件、原子操作等其他公共基础模块)、能力集、系统启动、安装部署等。
（7）支持端口镜像(本地、远端镜像、ERSPAN)功能。
（三）网络安全模块更新要求
1、APT高级威胁检测平台硬件维保和特征库升级，原厂硬件维保服务≥1年，原厂特征库升级授权≥1年。特征库包含：威胁情报库、webshell检测规则、网页漏洞利用规则、网络攻击检测规则等。升级授权须与现有授权进行合并。
2、网络安全分析检测指挥平台硬件维保和特征库升级，原厂硬件维保服务≥1年，原厂特征库升级授权≥1年。特征库包含：入侵检测库、威胁情报库、应用识别库、恶意文件库、区域库等。升级授权须与现有授权进行合并。
3、内网终端安全管理系统软件升级，900个终端授权点Windows终端防病毒、补丁管理和运维管控功能原厂升级授权≥1年；30个服务器授权点Windows服务器防病毒功能原厂升级授权≥1年。升级授权须与现有授权进行合并。
4、外网终端安全管理系统软件升级，500个终端授权点Windows终端防病毒、补丁管理和运维管控功能原厂升级授权≥1年。1个服务器授权点Windows服务器防病毒功能原厂升级授权≥1年。升级授权须与现有授权进行合并。
5、虚拟化主机安全系统软件升级，45授权点客户端防病毒、防火墙、入侵防御和防暴力破解功能原厂升级授权≥1年。升级授权须与现有授权进行合并。
6、数据中心核心防火墙硬件维保及特征库更新，数据中心核心防火墙（型号：NSG9000-TZ25M，数量：2）原厂硬件维保服务≥1年，原厂特征库升级授权≥1年。特征库包含：威胁情报、应用识别库、URL分类特征库、病毒防护特征库、入侵防御特征库。升级授权须与现有授权进行合并。
7、数据中心核心防火墙特征库更新，型号：NSG6000-TX45M，数量：2）原厂硬件维保服务≥1年，原厂特征库升级授权≥1年。特征库包含：威胁情报、应用识别库、URL分类特征库、病毒防护特征库、入侵防御特征库。升级授权须与现有授权进行合并。
8、外网出口防火墙特征库更新，原厂硬件维保服务≥1年，原厂特征库升级授权≥1年。特征库包含：威胁情报、应用识别库、URL分类特征库、病毒防护特征库、入侵防御特征库。升级授权须与现有授权进行合并。
（四） 网络态势安全管理系统要求
1、 数量：1套。
2、 配置要求
（1）支持与医院现有的数据安全联动管理运营系统联动，实现统一入口管理，共用现有平台账号体系、权限策略、流量数据、安全告警、资产台账、漏洞数据。
（2）支持展示医院数据流动态势，包括：数据流出境内/境外热点应用、数据流向分布、敏感数据统计、敏感数据访问总趋势、流动数据类型、数据流动实时监测等。
（3）支持展示医院数据安全态势，包括：最新风险、最新事件、事件类型分布、风险类型分布、危险趋势、资产风险等。
（4）支持展示医院数据分布态势，包括：数据源类型数据量分布、敏感数据等级分布、不同区域的数据资产情况、新发现数据表等。
