成都市公共卫生临床医疗中心
密评密改系统建设服务项目（二期）功能需求
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成都市公共卫生临床医疗中心密评密改系统建设服务项目（二期）以合规适配、安全可控、集中管理、高效易用为核心目标，通过新增密码设备、部署监管平台、开展系统改造等工作，为微信小程序、专科专病数据平台、医院集成平台、医院官网四个核心业务系统构建全方位的密码防护体系。
二、功能要求
（一）云服务器密码机要求
1、数量：2套。
2、配置要求
（1）具备商用密码检测认证中心颁发的商用密码产品认证证书。
（2）机箱2U；内存容量≥64G；配备冗余电源；企业级存储容量≥1T；网口数量≥2个电口，可扩展为光口。
（3）支持SM1、SM4、SM7、AES 等对称算法，支持SM2和RSA非对称算法，支持SM9标识密码算法，支持SM3、SHA256、SHA384、SHA512等杂凑算法，支持国际算法ECDSA，DSA，对称算法需支持ECB，CBC、CTR和GCM算法模式。
（4）具备镜像管理保护、基于虚拟化技术自动部署、远程创建虚拟密码机影像、虚拟密码机自动化部署、启用、卸载等功能。
（5）支持运行多个虚拟密码机，每个虚拟密码机可对应用独立提供密码服务，各个虚拟密码机之间密钥完全隔离；具备虚拟密码机漂移、克隆、迁移等功能。
（6）支持密码资源池化管理，池化后的资源可以弹性伸缩、按需分配，支持独立部署为密码计算单元、密码计算单元集群等功能。
（7）支持对设备的密码计算能力进行异步调度。
（8）支持监控和管理密码运算模块的运行状况，对故障进行主动告警或恢复等功能。
（9）支持SM9算法密钥生成、SM9算法加密解密、SM9算法签名验签、SM9算法密钥封装解封装等功能。
（10） 具备《中国环境标志产品认证证书》。
（11） 与医院现有密码服务平台、数字证书管理系统、移动安全认证系统、电子签章系统等数字证书电子认证相关系统能够进行无缝对接。
（12） 性能：虚机数量≥16；256 位 SM2 密钥对生成 (对 / 秒)≥110000；256 位 SM2 签名 (Tps)≥120000；256 位 SM2 验签 (Tps)≥48000；256 位 SM2 加密 (Mbps)(包长 32KB)≥450；256 位 SM2 解密 (Mbps)(包长 32KB)≥450；1024 位 RSA 密钥对生成 (对 / 秒)≥55；1024 位 RSA 签名 (Tps)≥8000；1024 位 RSA 验签 (Tps)≥80000；2048 位 RSA 密钥对生成 (对 / 秒)≥10；2048 位 RSA 签名 (Tps)≥1900；2048 位 RSA 验签 (Tps)≥50000；SM3 (Mbps)(包长 32KB)≥2500；SM1 (Mbps)(包长 32KB)≥3000；SM4 (Mbps)(包长 32KB)≥4000；AES (Mbps)(包长 32KB)≥4000；3DES (Mbps)(包长 32KB)≥800。
（二）数据库加密机要求
1、数量：2套。
2、配置要求
（1）具备商用密码检测认证中心颁发的商用密码产品认证证书。
（2）机箱2U；内存容量≥32G；配备冗余电源；固态硬盘容量≥960G；网口数量：≥2个电口、2个光口。
（3）支持数据库字段级数据透明加密、完整性保护和校验，确保数据机密性和完整性。
（4）数据库字段级数据的透明加密支持varchar2、varchar、char、number等字段类型。
（5）支持保留格式加密，数据的格式和长度不变。
（6）支持为保留格式加密建立加密规则。
（7）支持对加密字段制定独立于数据库的权限控制策略，支持对数据库对象的查询权限，支持控制库、表、字段三级对象。
（8）支持Oracle、SQLServer、MySQL、MariaDB、PostgreSQL、MogDB、OpenGauss、达梦、翰高、人大金仓、神州等通用主流数据库透明加密。
（9）支持密文索引，可对加密列设置密文索引。
（10）支持创建字段级模糊查询；支持以密文列的原始值为条件进行精确查询。
（11）支持兼容国产化软硬件环境，包括飞腾、海光、鲲鹏、兆芯等国产化 CPU，银河麒麟、中标麒麟、统信 UOS、中科方德、普华等国产化操作系统，金蝶天燕、中创等国产化中间件，人大金仓、瀚高、达梦、南大通用等国产化数据库。
（12）具备《中国环境标志产品认证证书》。
（13）支持与医院现有密码服务平台无缝对接。
（14）网关模式数据库加密表实时查询≥52000条/秒；网关模式数据库加密表实时插入≥26000条/秒。
（三）综合密码监管平台要求
1、采购数量
采购数量：1套。
2、配置要求
（1）支持厂商管理、产品管理、设备类型管理、设备管理、设备标签管理。
（2）支持手动添加和自动发现设备功能；自动发现可自动扫描网段内新增设备，并判断设备类型；支持新增和配置设备发现策略，配置内容包括扫描频率、扫描网段、忽略设备等，自动发现策略支持手动触发扫描。
（3）支持设备类型自定义增删改，支持选择设备类型具备的设备运维协议参数、设备运维能力、监控采集协议、监控采集指标、单点登录协议等。
（4）支持三方设备纳管能力，可过导入协议包实现监管协议的横向扩展能力，提供协议包新增、编辑和删除能力。
（5）支持设备一键自检、批量自检及定时自动巡检，检查内容包括系统层、网络层、应用层的各项指标；巡检策略支持配置，配置内容包括巡检频率、报告保留天数、巡检设备等；支持查看巡检和自检报告，报告内容包含检查结果和详细检查情况。
（6）支持内置关键指标的告警策略，包括CPU使用率、内存使用率、磁盘使用率等；支持自定义告警规则，自定义内容包括告警级别、指标、指标比较规则、指标告警阈值、持续时间或持续次数、前置条件、告警内容附加信息；告警规则可配置告警联系人。
（7）支持一屏查看产品设备数量分布、设备在线情况、CPU、内存、磁盘资源占用率Top5、实时告警、事件、设备巡检情况、近期上架设备。
（8）支持查看设备各项指标的实时状态值、指标历史走势图、服务运行状态、版本信息、设备巡检情况、业务指标数据、实时告警、事件信息等。
（9）支持被纳管设备的审计日志收集以及统一展示；支持展示审计日志的设备名称、设备IP、操作内容、操作结果、请求原IP、完整性校验、操作用户、操作时间等。
（10）支持对设备状态进行周期性智能分析，预测潜在风险问题；支持对关键指标按小时、天、周、月等时间分布维度进行指标变化趋势的分析；支持设备健康状态研判分析、设备巡检结果研判分析，输出分析结果、严重程度、处置建议。
（11）支持集中展示基于AI大模型的智能分析结果，支持根据设备IP、分析类型、分析结果等级、是否触发告警进行检索。
（12）支持兼容国产化CPU、操作系统、数据库、中间件等软硬件环境。
（四）系统改造服务要求
1、数量：4套。
2、配置要求
与医院微信小程序、专科专病数据平台、医院集成平台、医院官网进行接口改造、编写和对接，完成商用密码改造。
（五）国密浏览器要求
1、数量：4套。
2、配置要求
（1）具备商用密码检测认证中心颁发的商用密码产品认证证书。
（2）支持国密算法SM2、SM3、SM4。在Chrome 内核下支持国密SSL协议。
（3）支持龙芯、兆芯、飞腾、华为鲲鹏等国产CPU芯片。
（4）支持银河麒麟、中标麒麟、统信 UOS、中科方德、普华、Linux等操作系统。
（5）支持国密算法 SM2、SM3、SM4，支持国密SSL协议，符合GM/T 0024-2014《SSL VPN技术规范》。
（6）符合GB/T 38636-2020《信息安全技术传输层密码协议（TLCP）》。
（7）支持第三方电子认证中心签发的数字证书。
（六）国密SSL站点证书要求
1、数量：1套。
2、配置要求
（1）支持SM2算法。
（2）支持为网站提供身份鉴定并保证该网站拥有高强度加密安全。
（3）支持核验网站的真实性，有效性。
（4）支持为网络通信提供安全及数据完整性保障。
（5）支持安装部署在服务器或网关上，实现数据传输加密。
（6）包含4张站点证书。
（七）国际SSL站点证书要求
1、数量：1套。
2、配置要求
（1）支持SM2算法。
（2）支持为网站提供身份鉴定并保证该网站拥有高强度加密安全。
（3）支持核验网站的真实性，有效性，防止钓鱼网站。
（4）支持为网络通信提供安全及数据完整性保障。
（5）支持安装部署在服务器或网关上，实现数据传输加密。
（6）需符合GB/T 39786-2021《信息安全技术信息系统密码应用基本要求》的第三级别要求。
（7）包含4张站点证书。
（八）数字证书电子认证服务要求
1、数量：1套。
2、配置要求
   需得到医院现有数字证书管理系统设备生产厂商的平台、接口及数字证书对接等技术支持服务。
（九）密码监管平台统一认证管理系统要求
1、数量：1套。
2、配置要求
（1）管理功能对应的license授权：最大终端接入数量≥32000个，授权永久有效。配置平台软硬件部署环境。
（2）支持银河麒麟、中标麒麟、统信UOS、中科方德、普华、Linux等操作系统。
（3）支持分权分域功能，为不同的角色分配不同的设备管理范围和操作权限。
（4）支持WEB、CLI方式配置实现对系统的前端业务的按权重、IP轮询、最少连接等方式的负载均衡，提高系统整体性能。
（5）支持单设备添加、按IP段添加、通过文件导入方式添加等多种资源发现方式，可定义任务自动发现设备。
（6）支持自主签发CA证书并生产证书，支持导入第三方证书、秘钥、CRS 文件方式导入，保障系统业务传输安全性；支持针对域名、IP的证书在线检查服务及过期检查服务，支持内网HTTPS代理网关对内网WEB业务进行SSL安全加密代理服务，保障业务系统数据传输安全性。
（7）支持基于时间的自动脚本计划任务，提高系统易用性。支持CPU核心数量显示及利用率等使用情况分析。
（8）支持基于图形化管理的数据库导入、导出配置，支持自定义定时备份，数据备份可以实现本地备份、远程SSH或FTP及云对象存储备份功能；支持一键数据库目录迁移实现数据快速复制。
（9）支持对服务硬件的配置抽象成一个文件，使硬件配置可以继承，可以迁移，配置项包括POOL配置、ADAPTER配置（RAID配置、HBA卡配置、CNA卡配置)、BIOS配置和VLAN配置；支持无状态计算Failover，可以实现自动隔离故障设备与切换。
（10）支持基于非模拟报文监测或者探针式监测的真实流IP网络实时监测能力，监测结果可实时在拓扑上显示。
（11）支持基于时间的文件和数据库的备份；支持基于知识库的数据库优化功能，配置图形化的一键或者自定义的数据库内存优化器技术。
（12）与医院现有数字证书管理系统、移动安全认证系统、电子签章系统等数字证书电子认证相关系统能够无缝对接。
[bookmark: _GoBack]（10）密码监管平台终端安全管理系统要求
1、数量：1套。
2、配置要求
（1）配置基于信创平台的密码监管平台安全防护模块≥5 套，本地不再额外部署控制中心，直接集成在医院现有的终端安全管理系统上，共用现有系统账号体系、权限策略，实现对敏感数据的安全防护。
（2）支持安全防护模块主程序版本、病毒库版本按分组和多批次进行灰度更新，设置每批次观察时长，当检测到新版本将从第一批次重新观察，保持在低风险中完成安全能力更新。
（3）支持安全防护模块防退出、密码保护、防卸载。支持设置自我保护功能。
（4）支持针对单个扫描任务提供完整病毒分析，包含：终端完成分布、检出威胁率、病毒处理结果分布、发现威胁终端TOP10、病毒类型TOP10、终端分组TOP10、病毒名称 TOP10、病毒文件TOP10、病毒路径TOP10、勒索程序 TOP10、挖矿木马TOP10、WebShell 木马TOP10。
（5）支持自定义多个时间段完成一次全盘扫描，支持对压缩包内的病毒扫描，支持多层压缩包的扫描，可自定义配置压缩包的扫描层数，压缩包层数≥10层。
