成都市公共卫生临床医疗中心
数据统计监管及外网日志审计建设功能需求

[bookmark: _Toc132287483][bookmark: _Toc117101188][bookmark: _Toc220076484][bookmark: _Toc904479816]一、整体要求
成都市公共卫生临床医疗中心数据统计监管及外网日志审计建设的目标是：构建 “事前预防、事中监控、事后追溯” 的全生命周期数据安全防护体系。通过部署数据监管系统、安全基线分析系统、信息资源综合管理平台升级、外网日志审计系统、数据库审计等五大核心系统，全面提升医院数据安全风险识别、研判、处置能力。
二、功能要求
（一）数据监管系统要求
1、数量：1台。
2、配置要求
（1）CPU≥2颗10核CPU，内存≥128G，硬盘配置≥4TB，千兆电口≥2个，企业软件的开源组件识别、开源组件风险分析、开源组件漏洞告警功能授权≥200个，包含3年开源组件信息、开源组件漏洞信息、开源组件协议信息的订阅升级服务。
（2）支持检测对象本地源代码 (zip 压缩包、rar 压缩包、tar.gz 压缩包、.tgz 压缩包)和代码仓库（Git、SVN、FireFly、IBM ClearCase、Mercurial、TFVC）的FTP、Artifactory方式获取。
（3）支持对Java、Python、C/C++、JavaScript、.NET、PHP、Swift/OC、Go/Golang、Erlang、Scala、Ruby、Perl、R、Grovvy、kotlin、Clojure、RUST等主流编程语言的开源组件识别。
（4）支持提供开源组件已发布的历史版本图谱展示，展示信息包括：版本号、版本等级、漏洞分布、许可协议、更新日期、影响的项目数等；支持开源组件的产品活跃度展示，展示信息包括：版本发布周期、代码贡献量、社区活跃度、代码提交情况、贡献者情况等。
（5）支持加白、禁用、警告等多种自定义安全管控规则，可根据组件最低等级、组件最高等级、组件名称包含、指定组件名称及版本、包含指定漏洞的组件等设置规则，可对违规规则进行邮件、企业微信、钉钉、短信等消息通知，检测结果中提供标记日志。
（6）支持二进制敏感信息检测功能，包括：非对称加密算法、不安全加密算法、ssh公钥、私钥、证书、密码硬编码、mac地址、url 地址、ipv4、pv6、邮箱地址、调试工具、图片位置信息、oauth 访问令牌、oauth2.0 访问令牌、http安全认证、shell脚本、移动应用权限、linux后门账户等。
（7）支持漏洞详细信息，包含：漏洞名称、漏洞CVE编号、CNNVD编号、发布日期及最新的更新日期、厂商信息、漏洞类型、漏洞描述、漏洞等级（包括超危、高危、中危、低危等）、攻击类型、漏洞来源、漏洞利用难度、解决方案、参考链接等。
（8）提供许可协议的详细信息，包括许可协议简称、许可协议全称、协议内容、协议授权明细（包括：允许使用、禁止使用、条件使用的条款等）、协议等级、协议文本、影响组件及项目等。
（9）支持许可协议的版权分析，提供版权内容及来源信息（包括：文件路径、行号等）。
（10）支持漏洞告警功能，有新的漏洞影响系统中的开源组件时，进行漏洞提醒和告警，支持导出漏洞预警明细。
（11）支持开源预警功能，预警类型包含停止维护、闭源预警等。
（12）支持不同任务、同任务不同批次之间的检测结果对比，通过对比可获得不同时间、不同任务之间的差异，展示新增、删除和改变的组件，展示新增和删除、修复的漏洞。
（13）支持开源组件的检测结果导出功能，报告内容包括开源组件信息、漏洞信息、组件来源、建议版本、漏洞利用难度评级等。导出格式支持 Word、Excel、PDF、SPDX、CycloneDX、SWID，导出的检测报告支持批量下载。
（14）支持组件审计功能，可审计系统检测出的开源组件确认情况（包括：遗留、误报、白名单、其他等），支持将标记信息同步。
（二）安全基线分析系统要求
1、数量：1台。
2、配置要求
（1）支持集成在现有的网络安全分析检测指挥平台上，实现统一入口管理，共用现有平台账号体系、权限策略、流量数据、安全告警、资产台账、漏洞数据。
（2）支持内置行为基线模型，模型内容包括检测模型、威胁类型、基线更新策略、模型启用时间，模型类型同时支持对行为基线的状态监控(包括：生成/生效状态、运行状态及CPU利用率、内存占用等)。
（3）支持自定义行为基线模型，支持创建日志行为模型、统计行为模型等。
（4）支持行为基线基础配置，配置项包括检测对象、基线学习方法（包括：求和、平均值、最大值、最小值、值范围、行为空间、时间范围等）、基线学习周期、基线学习频率等。
（5）支持通过降噪算法提升异常行为分析的准确度，降噪算法包括正态分布算法、箱线图算法等。
（6）支持与现有的防火墙进行安全联动处置，阻断行为异常的IP访问行为。
（7）支持与现有部署的终端安全管理系统进行安全联动处置，通过平台下发隔离指令，隔离特定终端。
（8）支持与现有的服务器监测与防护探针进行安全联动处置，通过平台下发隔离指令，禁止失陷主机访问其他主机。
（三）信息资源综合管理平台升级要求
1、数量：1台。
2、配置要求
（1）提供信息资源综合管理平台（华为eSight）网络设备的管理授权扩容≥200个，如无法兼容现有信息资源综合管理平台，须额外单独提供一套综合管理平台（须含国产化硬件部署环境），并配套提供存储、虚拟化、网络设备管理授权（须含原有全部设备授权以及本次扩容管理授权）。
（2）使用B/S架构，支持IE、Firefox、Chrome等主流浏览器，支持Windows、Novell SUSE Linux操作系统和SQL Server、Oracle、MySQL数据库。
（3）支持分权分域功能，为不同的角色分配不同的设备管理范围和操作权限。
（4）支持不少于3种北向接口（如：SNMP、FTP及Restful接口等），可通过北向接口向上层系统提供告警、性能以及资源数据。
（5）支持单设备添加、按IP段添加、通过文件导入方式添加等多种资源发现方式，可定义任务自动发现设备。
（6）支持将有线、无线设备虚拟成一台设备进行管理，接入交换机、AP无须配置单独的管理地址，所有接入设备的管理均通过管理设备实现，支持通过查看管理设备的面板来查看整个网络的状态。
（7）告警信息中须包含与故障关联的信息，如：端口信息、故障信息、链路拓扑信息、历史流量信息、维护经验等。
（8）支持从设备状态、网络资源、干扰、区域、业务类型各种维度展现无线网络状态。展现纬度包括：AP信道利用率、按照区域统计AP与用户数、客户端射频类型统计、按照SSID统计接入用户数、用户接入历史查询等。
（9）支持将服务硬件配置抽象成一个文件，使硬件配置可以继承，可以迁移，配置项包括POOL配置、ADAPTER配置（RAID配置、HBA卡配置、CNA卡配置)、BIOS配置和VLAN配置；支持无状态计算Failover，可实现自动隔离故障设备与切换。
（10）支持基于真实流的IP网络实时监测能力（非模拟报文监测或者探针式监测），监测结果可实时在拓扑上显示。
（四）外网日志审计系统要求
1、数量：1台。
2、配置要求
（1）机箱≥1U，日志采集处理均值≥7000EPS，配置千兆电口≥6个，万兆电口≥2个，扩展插槽（支持扩展≥4个万兆接口）≥2个，配置≥128GB MSATA卡，硬盘≥4TB ，配置日志源授权≥60个。
（2）支持内置大屏展示，大屏界面须包含（设备运行天数、日志源数量、原始日志数、关联事件数、告警总数、本地最早日志产生时间、已保存日志天数、平均每天日志存储量、存储空间情况）等内容。
（3）支持通过Syslog/Syslog-ng、SNMP Trap、Net flow、JDBC、Agent 日志代理(Windows/Linux)、WMI、远程 FTP、远程 SFTP、文件共享 (SMB、NetBIOS)、文件/目录读取、WebService等多种方式完成各种日志的收集功能，支持页面文件导入，支持多行日志采集合并为一行。
（4） 支持对资产日志进行过滤，设置允许接收和拒绝接收日志，支持一定时间范围内未收到事件则主动告警。
（5）支持自定义资产类型及资产属性；支持资产自定义标签，支持对标签内容进行查询和管理。
（6）支持属性字段可扩展，可根据需要自行创建字段，属性类型包括：IP、字符串、整型、IP、布尔。内置及新增的所有字段均可参与事件查询、关联分析和报表数据源统计。
（7）支持对日志中的源IP和目的IP地址进行自动补全，补全内容包括：IP地址的国家、区域和城市等信息。
（8）支持用户点击事件任意属性字段，以该字段为条件对事件进行统计分析，并展示排序，排序支持正序和倒序，并可对统计内容进行点击下钻。
（9）支持事件可视化展示能力，至少包括曲线图、面积图、柱状图、水平柱状图、饼状图、环状图等。
（10）支持以图形化的方式展示日志属性之间的聚合关系，支持手动选择日志属性，显示多维事件分析图，属性可增加或减少；支持图片大小调整。
（11）支持对保存在系统中的历史日志进行回溯关联分析，发现历史日志中的安全事件，并生成告警信息和执行告警动作。
（12）支持基于机器学习的通用行为分析引擎，可针对操作行为进行分析，发现异常行为。
（13）支持包括目标侦测、漏洞利用、攻击入侵、违规行为、敏感操作、设备故障、主机等关联规则，支持规则自定义添加、导入、导出。
（14）支持关联规则触发后能够通过多种方式进行告警，告警方式包括：发邮件、短信、企业微信、SNMP Trap等。
（15）支持用户编辑仪表板展示条件，在框架内添加数值、折线、面积、柱图、饼图、环状图等不同的仪表板组件，并调整大小和位置；可针对仪表板的任一元素进行下钻，查看原始日志。
（五）数据库审计要求
1、数量：1台。
2、配置要求
[bookmark: _GoBack]（1）SQL峰值处理能力≥50000sql/S，标准机架式设备≥8U，千兆电口≥8个，千兆光口≥4个，扩展槽≥2个，Console口≥1个，USB口≥2个，硬盘容量≥8T，配置冗余电源，支持液晶显示屏，授权不限制实例数。
（2）配置独立专用的Cache数据库审计功能授权模块用于提升IRIS数据库审计效果。
（3）配置≥1个拥有商密加密机制安全芯片的移动安全存储模块用于敏感数据的存储和读取，移动安全存储模块容量≥32G。
（4）支持通过端口镜像（SPAN）、分流器（TAP）模式旁路部署、Agent插件等方式部署。
（5）支持审计的数据库包括Oracle、SQL-Server、DB2、Informix、Sybase、MySQL、PostgreSQL、达梦、人大金仓、南大通用Gbase、神舟通用、Cache、IRIS、HBase、Hive、MongoDB等。
（6）支持旁路阻断功能（非串联方式），包括宽松模式和严格模式，宽松模式下对单一会话危险操作阻断；严格模式下对源IP操作的所有请求直接阻断。
（7）支持 Cache 数据库的集成工具审计（包括Terminal、Portal、Studio、SQLManager、MedTrak工具），其中Portal能审计到SQL语句、查询Global有返回结果；SQLManager支持根据SQL ID提取高效审计；Terminal能审计到SQL语句和返回结果，并支持本地审计；基于C/S的MedTrak工具能审计到操作报表的具体返回结果。
（8）支持B/S架构下的HTTP应用三层审计，可提取包括应用系统的人员工号（账号）的身份信息，精确定位到人。
（9）支持C/S架构COM、COM+、DCOM组件的审计，可提取应用层工号（账号）的身份信息，精确定位到人。
（10）支持白名单管理，可利用客户端IP、客户端 MAC、应用账户、数据库账户、操作语句、保护对象等维度设置审计白名单。
（11）支持系统内置敏感数据类型，并支持自定义添加，自动发现数据库中包含的敏感数据；支持自定义敏感规则，包括对操作类型、风险级别、处理动作、敏感级别等进行敏感字段的操作行为监控与审计；支持根据时间、保护对象等维度进行敏感数据统计、敏感数据访问热度统计及分析、敏感数据访问趋势及分析。
（12）支持系统内置疑似SQL注入、跨站脚本攻击、字段猜测、代码更改等风险审计规则库，无需单独配置，直接调用。
（13）支持对 Oracle、MySQL、SQL Server、Cache 等数据库进行漏洞扫描，以发现数据库脆弱性风险；支持对 Oracle、MySQL、SQL Server、Cache等数据库运行状态进行监控，包括空间大小、会话情况等。
（14）支持事件回放，可选正序或倒序方式回放，支持设置回放时间。
（15）支持内置合规报表和分析报表。合规报表涵盖：等保报告、SOX报告、PCI报告；合规报表和分析报表都支持将生成的报表导出；分析报表涵盖：数据库账户分析、数据库操作分析、数据库服务性能分析以及语句执行时间分析。
（16）支持访问防火墙，对连续失败登陆进行自动锁定，锁定时间可设置，可设置系统访问者黑白名单。
（17）支持对接现有的数据安全管理运营平台，承担数据采集能力，同步实现平台单点登录统一访问。
