网络维保服务要求
一、概况
1.背景
随着我院信息网络化程度的提高，终端设备及移动设备增多，各方面的业务应用系统增加，对当前我院信息网络系统的基础设施运行的稳定性、信息系统内数据传输的安全性、系统故障恢复的及时性提出更高的要求。特别是“新冠疫情”爆发以来，我院以救治患者、控制疫情为目的，改善医患关系，提高患者就医满意度，我院各业务系统的稳定运行起着至关重要的作用。
我院一直致力于信息化系统建设。当前我院信息系统包括基础设施、信息安全系统、灾备数据存储系统等建设较为完善，为我院各个业务系统提供了强有力的安全保障。但我院信息系统基础设施逐渐老化，出现故障的次数逐渐增多，需要专业的网络维护提供商对我院的网络系统基础设施进行维护，优化网络环境，保障信息网络系统稳定运行。
2.网络现状
网络基础设施以及网络安全是我院业务系统运行的主干枢纽和重要安全保障，但我院信息网络系统中部分硬件设备比较陈旧，在网运行时间过长，性能低下，安全策略级别较低，基本依赖于医院的高速交换网络以及稳固的网络安全设备、安全策略提供高速数据转发和安全防御。
二、维保服务要求
1.服务方式
1.1备件服务：提供7×24小时备件，备机支持服务；
1.2远程服务：通过VPN网络接入院方进行远程协助的方式处理维保问题；
1.3现场服务：通过现场的方式直接进行故障的解决处理；
1.4在故障的处理过程中，优先选择最快速恢复业务的服务方式，及时对事件做出响应，缩短故障的解决时间；若远程方式无法有效解决故障，需及时通过现场服务方式进行故障的解决。
2.服务时间
2.1提供7×24小时服务台支持
2.2提供7×24小时备件，备机支持
2.3提供7×24小时现场支持
3.服务指标
供应商须提供院方所有“产品清单”（详见本节“9.产品清单”）的备件支持（7×24小时），在院方现场放置部分常用及重要备件，并针对业务提供高级别的支持。
4.具体服务内容
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	分类
	具体服务内容

	4.1
	远程问题诊断与支持服务
	院方可通过指定电话、邮件、网站提出服务请求，服务提供方远程服务工程师需及时与院方沟通，通过电话支持/远程接入等远程方式对服务范围内的设备进行诊断及技术支持。

	4.2
	现场支持服务
	对于没有条件进行远程支持、或未能通过远程支持诊断解决的问题，服务提供方服务工程师在SLA约定时间内到客户现场进行问题的诊断、并负责硬件相关问题的排除。

	4.3
	备件支持服务
	根据远程或现场诊断结果，如需更换备件来修复硬件问题，服务提供方在合同规定的服务时效内将备件送至现场并使用备件恢复业务。提供7*24小时备件，备机支持服务。

	4.4
	紧急故障恢复服务
	由于客观原因无法及时判断、定位故障的情况下，服务提供方服务工程师将在征求院方的意见后，提供紧急故障恢复服务，利用应急预案或经院方许可的技术方案进行应急处置，优先恢复业务。

	4.5
	辅助故障定位服务
	在客户端如出现系统故障难以迅速准确定位的情况，服务提供方服务工程师提供辅助故障定位服务，通过协调、配合相关软硬件服务厂商共同对系统故障进行排查定位，避免因多方推委造成院方业务的损失。


5.运维服务
5.1要求服务提供方提供从监控/巡检、预防性检查、日常运维到服务请求和事件响应、系统优化的全面支持。通过运维服务，为院方基础架构的扩展提供实施和必要的支持工作。
5.2同时通过专业的技术服务团队通过专业的可以落实的服务方案，高效规范的管理模式、管理流程和管理工具提升院方的运维服务水平。
6.服务方式
运维服务的形式采用按需响应式支持服务，主要采用以下两种方式提供：
6.1远程服务：通过VPN等手段进行远程监控和故障的解决处理；
6.2现场服务：通过现场的方式直接进行故障的解决处理；
7.网络运维服务
	序号
	类别
	方式
	服务描述

	1
	网络监控
	远程
	7×24小时对网络设备（含网络安全设备）及网络整体的运行状态，各项硬件资源开销和容量，链路的健康状态等信息进行监控。

	2
	设备上下架
	现场
	根据变更请求，对网络硬件设备（含网络安全硬件设备）实施上架、系统初始化及下架等操作

	3
	设备巡检
	现场
	定期对网络设备（含网络安全设备）进行现场巡检，定期对设备进行清洁

	4
	故障排查
	远程/现场
	分析并处理网络设备（含网络安全设备）及网络链路发生的故障和终端设备断网故障

	5
	配置调整
	远程/现场
	根据变更请求，对网络设备（含网络安全设备）的配置（IP、VLAN、路由及端口等）进行调整，优化，版本升级

	6
	配置管理
	远程/现场
	对机柜位置、网络拓扑、VLAN、IP资源及网络设备的配置（含网络安全设备）进行管理

	7
	WAN管理
	远程/现场
	协助客户、其他供应商进行专线、VPN的接入及配置；协助其他供应商进行网络测试、扩容

	8
	优化建议
	远程
	参与到数据中心网络建设项目中并对数据中心网络建设，网络安全和日常运维优化提出建议

	9
	线路调整
	现场
	机房内所有线路，若存在不规范的布线的，给出实施方案并完成规范化布线

	10
	防病毒管理
	远程/现场
	部署、配置终端操作系统防病毒，配置及检查防病毒更新情况

	11
	新增网络布线
	现场
	（1）网络线路铺设具体要求：线缆需全程套管，明线部分需走线槽，使用医院铺设好的桥架走线，未铺设桥架部分走线需经信息部审核
（2）标签制作：铺设的网络线缆，要求制作标签。标签按照医院现有的编号规则，使用标签打印机打印，标签要求整洁，清晰
（3）网络测试：要求所有的线缆（八芯）都能够测试通过，传输速度能够达到1000M

	12
	网络线路维修
	现场
	根据院方的要求对网络点位进行移点、找点和线路维修

	13
	系统升级
	远程/现场
	配置、检查设备系统补丁，根据系统安全进行系统及补丁升级管理

	14
	日志分析
	远程/现场
	定期对网络设备（含网络安全设备）的日志进行分析，发现安全问题及时上报及处理。

	15
	现场保障
	现场
	医院遇到重大检查时，派服务工程师到现场保障

	16
	其它要求
	远程/现场
	院方在后期会加入路由器、负载均衡、IDS、IPS，上网行为管理等设备，要求投标人具备全设备调试，故障恢复能力



8.运维服务内容
（1）基础设施管理
· 确保医院信息系统网络通信传输畅通。
· 负责网络布线架的管理，确保配线的合理有序。
· 掌握医院端设备接入网络情况，以便发现问题可迅速定位。
· 采取技术措施，对网络内经常出现的医院需要变更位置和部门的情况进行管理。
· 掌握与外部的链接配置，监督网络通信状况，发现问题后与有关机构及时联系。
· 实时监控局域网络的运行和网络通信情况。
（2）操作系统管理
· 在网络操作系统配置完成并投入正常运行后，为了确保网络操作系统工作正常，首先利用系统提供的各种管理工具软件，实时监督系统的运转情况，及时发现故障征兆并进行处理。
· 在网络运行过程中，随时掌握系统配置情况及配置参数变更情况，对配置参数进行备份更新。随时做到系统环境变化、业务发展需要和医院需求，动态调整系统配置参数，优化系统。
（3）应用系统管理
· 确保各种网络应用服务运行的不间断性和工作性能的良好性。出现故障时应将造成的损失和影响控制在最小范围。
· 对于要求不可中断的关键型网络应用系统，除了在软件手段上要掌握，备份系统参数和定期备份系统、业务数据外，必要时在硬件手段上要建立和配置系统的热备份。
（4）局域网环境检查
· 利用ping命令测试到路由、交换机以及外部网络的连通性。
· 查看所有路由、交换机端口以及状态灯的工作状态，保证设备工作正常。
· 检查网关设备（防火墙、路由）工作状态，确保外网连接正常。
· 检查网络线缆，确保网络线缆完好无损。
（5）终端环境检查
· 检查终端计算机系统是否摆放整齐，检查机箱及显示器是否干净整洁。
· 检查终端计算机系统运行是否正常，磁盘空间是否满足工作需求。
· 检查安装的软件工作是否正常，保证网络环境没有病毒传播问题。一旦发现必须及时做有效性处理。
· 定期对客户机进行抽查，删除无用文件，对储存于工作无关文件的客户机进行删除清理。
· 对于计算机常用外置配件（键盘、鼠标、耳机）进行日常测试维护。
· 计算机的硬件维修、维护及更换。包括计算机无法启动、蓝屏、系统无法登陆等维护。
（6）其他内容
· 网络设备定期清洁、除尘。
· 网络设备标志标记修复。
· 重大检查时派服务工程师到现场保障。
· 网络的调试、网络故障的排除、网络设备的检修、布线系统的故障检修及故障排除等。

9.产品清单
	序号
	产品描述
	产品数量
	单位

	一、航天院区一期

	1
	核心数据交互平台(含4块48口千兆电口板卡、2块24口万兆光口板卡、4块万兆引擎板卡、8个电源、8个风扇)
	2
	套

	2
	核心数据交互平台(含4块24口千兆电口板卡、2块24口万兆光口板卡、4块引擎板卡、8个电源、8个风扇)
	2
	套

	3
	汇聚数据交互平台
	3
	套

	4
	24口接入数据交互平台
	98
	套

	5
	48口接入数据交互平台
	87
	套

	6
	边界出口防火墙
	3
	套

	7
	网络安全审计平台
	1
	套

	8
	终端安全管理系统
	2
	套

	9
	安全隔离与信息交换系统
	1
	套

	10
	日志审计平台
	1
	套

	11
	运维审计平台
	1
	套

	12
	漏洞扫描系统
	1
	套

	13
	入侵防御系统
	1
	套

	14
	数据库安全网关
	1
	套

	15
	态势感知系统
	2
	套

	16
	数据库审计系统
	1
	套

	17
	文件威胁鉴定系统
	1
	套

	18
	网络安全分析检测指挥平台
	1
	套

	19
	数据中心核心防火墙
	2
	套

	20
	安全接入网关
	1
	套

	21
	抗拒服务统
	1
	套

	22
	网络数据防泄漏系统探针
	1
	套

	23
	数据库脱敏系统
	1
	套

	24
	负载均衡系统
	2
	套

	25
	业务支撑系统
	4
	套

	26
	通信控制系统
	2
	套

	27
	视频会议系统
	2
	套

	28
	会议室多业务网关（带wifi功能）
	1
	套

	29
	无线控制器
	2
	台

	30
	无线AP
	50
	台

	二、航天院区二期

	31
	核心数据交互平台(含2块引擎、1块24口千兆电口板卡、1块24口千兆光口板卡)
	1
	套

	32
	核心数据交互平台(含2块引擎、1块24口千兆光口板卡)
	1
	套

	33
	48口接入数据交互平台
	29
	套

	三、净居寺院区

	34
	核心数据交互平台(含2块引擎、1块24口千兆电口板卡、2块24口千兆光口板卡)
	2
	套

	35
	互联网出口防火墙
	1
	套

	36
	24口接入数据交互平台
	16
	套

	37
	48口接入数据交互平台
	11
	套

	38
	无线AP
	53
	台

	39
	网络线路改造
	1
	套

	四、航天院区三期

	40
	中心机房核心交换机
	4
	套

	41
	中心机房服务器配套汇聚交换机
	6
	套

	42
	网络边界安全网关
	2
	套

	43
	日志审计平台
（日志收集与分析系统）
	1
	套

	44
	数据中心防火墙
	2
	套

	45
	网闸
（安全隔离与信息交换系统）
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10.技术要求
由于我院部分硬件设备比较陈旧，在网运行时间过长，性能低下，安全策略级别较低，基本依赖于医院的高速交换网络以及稳固的网络安全设备、安全策略提供高速数据转发和安全防御。因此供应商须提供部分重要设备的备品备件。
