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升级改造项目需求
一、项目背景与建设目标
1.项目背景
  我院现有的四川省艾滋病抗病毒治疗智慧管理平台自2019年上线，已运行超过6年，随着业务量激增、管理要求精细化及信创政策要求，原有架构在统一运维、跨机构访问、数据统计时效性、安全合规等方面已出现明显瓶颈，难以支撑未来业务发展。
2.项目必要性及特殊性
2.1政策合规性
为响应国家信息技术应用创新战略及《数据安全法》、《个人信息保护法》要求，需完成国产化适配与国密算法改造，确保系统在自主可控、安全合规方面符合国家和行业最新标准，为未来全面信创环境部署奠定基础。
2.2业务特殊性
四川省艾滋病抗病毒治疗智慧管理平台是重大公共卫生项目，涉及患者全生命周期管理，数据敏感度极高，对系统的稳定性、数据安全性、操作留痕可追溯性有高于一般系统的要求。任何数据泄露或系统中断都可能引发严重的公共卫生事件和舆情风险。
2.3管理必要性
原系统架构“版本碎片化”、“数据孤岛”和“运维高成本”等问题日益突出，已严重影响业务管理效率与决策支持能力，急需升级改造。
3.建设目标
   本项目旨在将系统从C/S架构全面升级为B/S架构，实现“统一部署、统一维护、统一管理、统一安全”。重点解决原有系统在运维管理、数据一致性、统计分析及安全合规方面的痛点，构建一个高性能、高安全、易扩展的智慧管理平台，并满足完成国密算法在身份认证、数据传输、数据存储等关键环节的要求。




二、详细需求
	需求类别
	详细需求描述
	厂家（生产厂商）需提供资料

	1. 总体架构与基础要求
	总体架构升级

	
	B/S架构改造：系统必须由C/S架构全面升级为B/S架构，通过标准浏览器访问，支持360浏览器、Edge浏览器、QQ浏览器、火狐浏览器、等主流浏览器的最新版本。
	提供系统部署架构图，所有终端无需安装任何客户端插件即可使用。

	
	信创环境适配：系统需具备在主流国产化软硬件环境（如龙蜥AnolisOS、麒麟等国产操作系统，PolarDB-X、达梦等国产数据库）中平滑部署和稳定运行的能力。
	提供《信创环境适配说明及迁移方案》，并承诺在未来医院部署信创环境时，提供免费的技术支持与适配服务。

	2. 核心业务功能
	功能模块升级

	
	模块完整性：系统功能必须全面覆盖9大核心模块：通知公告、患者管理、患者统计、治疗预警、随访检测、处方管理、指标管理、预警管理、用户权限管理。
	功能清单需与升级要求一致

	
	业务流程优化：各业务模块需结合实际管理流程进行优化，例如：
1. 预警管理：实现预警规则可配置、预警信息分级推送、处置闭环跟踪。
2. 随访检测：支持全过程记录，并能与处方管理、指标管理联动。
	针对核心业务流程（如预警处置、随访登记）提供系统界面截图，承诺流程优化符合医院实际管理要求。

	3. 国密安全改造
	国密算法集成

	
	身份认证：系统登录认证必须支持国密SM3摘要算法进行密码存储与校验，并可扩展支持SM2数字证书（如U-Key）进行双因素认证，确保用户身份的真实性。
数据传输加密：浏览器与服务器之间的所有通信链路必须采用
支持国密TLCP协议的HTTPS加密，或使用SM2/SM4算法对传输数据进行加密，防止数据在网络传输中被窃听或篡改。
数据存储加密：数据库中存储的敏感数据（如患者姓名、身份证号、联系方式、详细病情描述）必须使用国密SM4对称加密算法进行加密存储。密钥管理需由我方指定专人负责，系统需支持密钥的定期轮换。
完整性保护：核心业务数据（如处方、关键操作日志）需使用SM3算法生成数字摘要或数字签名，防止数据被非法篡改，并能验证数据的完整性。
	提供国密算法的技术文档

	4. 数据管理
	数据迁移与治理

	
	数据全面迁移：必须将原C/S系统中的历史数据（患者档案、随访记录、处方、指标、预警处置记录、用户权限等）完整、准确、一致地迁移至新系统。
	提供详细的《数据迁移方案》。

	
	数据一致性保障：迁移后的数据必须与原始数据保持完全一致，统计口径统一，杜绝数据丢失或错误。
	提供详细的《数据迁移方案》。

	5. 系统运维
	可维护性与运维支持

	
	故障应急与响应:厂家（生产厂商）需提供明确的急响应的方案和服务内容。重大故障需提供7x24小时应急响应。
	提交《故障应急响应方案》,重大故障提供7x24小时响应,响应时效达标。

	
	数据备份与恢复：系统需提供标准化的数据备份与恢复工具或脚本，支持每日自动备份，并能在我方指导下完成一次完整的恢复演练。
	提供《数据备份与恢复操作手册》。

	6. 测试与验收
	质量保障与验收

	
	全流程测试：厂家（生产厂商）必须在测试环境中完成功能、数据、权限、性能、安全（含国密）等全部测试，并提供测试报告。
	提供《测试方案》。

	
	用户验收测试：在我方业务人员参与下，对系统进行验收测试，确认系统功能、性能、用户体验满足业务需求。
	承诺在我方业务人员参与下完成验收测试

	7. 后续服务
	培训与文档

	
	培训：厂家（生产厂商）必须为我方提供分层次、分角色的培训，包括：
1. 系统管理员培训：侧重于系统部署、维护、权限配置、备份恢复。
2. 科室管理员培训：侧重于日常管理、流程配置。
3. 最终用户培训：侧重于业务操作。
	提供《培训计划方案》。

	
	文档交付：项目完成后，厂家（生产厂商）必须交付全套技术文档和业务文档，包括但不限于：
《系统部署与运维手册》、《数据字典》、《接口规范说明》、《用户操作手册》、《国密改造实施报告》。
	

	
	质保期与售后服务：系统上线后，厂家（生产厂商）需提供至少1年的免费质保期，质保期内提供免费的故障修复、安全补丁、小版本升级和7x24小时技术支持服务。
	



